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Введение


Защита информации как часть деятельности по обеспечению безопасности в целом, предполагает, что возможные противоправные посягательства на информацию могут идти по различным направлениям. 

В связи с этим эффективная защита информации должна предусматривать целую систему направлений деятельности, каждому из которых соответствует свой способ защиты
. 

Тема защиты информации для во многом еще постсоветского общества нова. 

При этом, в последнее время на законодательном уровне принято немало актов, регулирующих вопросы защиты информации. Также положения о защите информации вырабатываются как на межведомственном, так и на ведомственном уровне, руководителями предприятий всех видов собственности. Нередко при разработке мер защиты информации используется зарубежный опыт.

Именно поэтому тема защиты информации, в том числе и ответственности за разглашение информации, является на сегодняшний день актуальной.

Рассмотрим в данном исследовании особенности ответственности за разглашение защищаемой информации в современный период.

Основные задачи работы – раскрыть законодательные и организационные основы ответственности за разглашение информации.

В работе использованы нормы действующего законодательства, а также труды авторов по проблемам информационных отношений.

Работа состоит из введения, основной части, заключения и списка использованных источников.

Ответственность за разглашение защищаемой информации 
в современный период


Как следует из статьи 17 Федерального закона от 27.07.2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
 нарушение требований законодательство защите информации влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность.

При этом, лица, права и законные интересы которых были нарушены в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации, вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации. 

Требование о возмещении убытков не может быть удовлетворено в случае предъявления его лицом, не принимавшим мер по соблюдению конфиденциальности информации или нарушившим установленные законодательством Российской Федерации требования о защите информации, если принятие этих мер и соблюдение таких требований являлись обязанностями данного лица.

В случае, если распространение определенной информации ограничивается или запрещается федеральными законами, гражданско-правовую ответственность за распространение такой информации не несет лицо, оказывающее услуги:

- либо по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений;

- либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.

Итак, юридическая ответственность за разглашение информации реализуется с учетом специфических методов информационного права при возникновении конфликтных противоправных ситуаций.

В частности, дисциплинарная ответственность наступает за противоправные действия, совершаемые субъектами информационного права в связи с исполнением своих прав и обязанностей (ст.46 Конституции РФ
 – ответственность служащих за непредставление информации или представление недоброкачественной информации).

Дисциплинарные взыскания определены Трудовым кодексом Российской Федерации от 30 декабря 2001 года № 197-ФЗ
.

За совершение дисциплинарного проступка, то есть неисполнение или ненадлежащее исполнение работником по его вине возложенных на него трудовых обязанностей, работодатель имеет право применить следующие дисциплинарные взыскания:

- замечание;

- выговор;

- увольнение по соответствующим основаниям.

Федеральными законами, уставами и положениями о дисциплине для отдельных категорий работников могут быть предусмотрены также и другие дисциплинарные взыскания. Порядок их применения сформулирован в ст.193 Трудового кодекса РФ.

До применения дисциплинарного взыскания работодатель должен затребовать от работника письменное объяснение. Если по истечении двух рабочих дней оно не предоставлено, то составляется соответствующий акт. Непредоставление объяснения не является препятствием для применения дисциплинарного взыскания.

Дисциплинарное взыскание применяется не позднее одного месяца со дня обнаружения проступка, не считая времени болезни работника, пребывания его в отпуске, а также времени, необходимого на учет мнения представительного органа работников.

Такое взыскание не может быть применено позднее шести месяцев со дня совершения проступка, а по результатам ревизии, проверки финансово-хозяйственной деятельности или аудиторской проверки – позднее двух лет со дня его совершения. В эти сроки не включается время производства по уголовному делу.

За каждый дисциплинарный проступок может быть применено только одно дисциплинарное взыскание. Приказ (распоряжение) работодателя о его применении объявляется работнику под роспись в течение трех рабочих дней со дня его издания, не считая времени отсутствия работника на работе. Если он отказывается ознакомиться с приказом (распоряжением) под роспись, то составляется соответствующий акт.

Дисциплинарное взыскание может быть обжаловано работником в государственную инспекцию труда и (или) органы по рассмотрению индивидуальных трудовых споров.

Если в течение года со дня применения дисциплинарного взыскания работник не будет подвергнут новому дисциплинарному взысканию, то он считается не имеющим его.

Работодатель до истечения года со дня применения дисциплинарного взыскания имеет право снять его с работника по собственной инициативе, просьбе самого работника, ходатайству его непосредственного руководителя или представительного органа работников.

Заявление этого органа о нарушении руководителем организации, руководителем структурного подразделения организации, их заместителями трудового законодательства и иных актов, содержащих нормы трудового права, условий коллективного договора, соглашения, работодатель обязан рассмотреть и сообщить о результатах рассмотрения в представительный орган работников. Если нарушение подтвердилось, работодатель обязан применить к названным лицам дисциплинарное взыскание вплоть до увольнения.

Административная ответственность устанавливается за нарушение определенных правил поведения. В Кодексе РФ об административных правонарушениях
 предусматривается административная ответственность за:

- нарушение права гражданина на ознакомление со списком избирателей, участников референдума (ст.5.1);

- нарушение порядка участия средств массовой информации в информационном обеспечении выборов, референдумов (ст.5.5);

- изготовление, распространение или размещение агитационных материалов с нарушением требований законодательства о выборах (ст.5.12);

- умышленное уничтожение или повреждение печатных материалов, относящихся к выборам, референдуму (ст.5.14);

- непредоставление или неопубликование отчета, сведений о поступлении и расходовании средств, выделенных на подготовку и проведение выборов, референдума (ст.5.17);

- непредоставление сведений об итогах голосования или о результатах выборов (ст.5.25);

- нарушение порядка или сроков предоставления сведений о несовершеннолетних, нуждающихся в передаче на воспитание в семью либо в учреждение для детей-сирот или детей, оставшихся без попечения родителей (ст.5.36);

- отказ в предоставлении гражданину информации (ст.5.39);

- незаконные действия по получению и (или) распространению информации, составляющей кредитную историю (ст.5.53);

- сокрытие или искажение экологической информации (ст.8.5);

- невыполнение правил ведения судовых документов (ст.8.16);

- сокрытие сведений о внезапном падеже или об одновременном массовом заболевании животных (ст.10.7);

- самовольная установка или эксплуатация узла проводного вещания (ст.13.1);

- воспрепятствование распространению продукции средства массовой информации (ст.13.16);

- нарушение правил распространения обязательных сообщений (ст.13.17);

- воспрепятствование уверенному приему радио- и телепрограмм (ст.13.18);

- нарушение порядка предоставления статистической информации (ст.13.19);

- непредставление информации для составления списков присяжных заседателей (ст.17.6) и др.

Таким образом, КоАП РФ вводит новые составы административного правонарушения, практически аналогичные содержанию ст.4 Закона РФ от 27.12.1991 года № 2124-1 «О средствах массовой информации»
. Речь идет, в частности, о таких правонарушениях, как пропаганда наркотических средств, психотропных веществ или их прекурсоров (ст.6.13). В качестве административного наказания предусмотрено наложение административного штрафа: на граждан в размере от двух тысяч до двух тысяч пятисот рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления, или без таковой; на должностных лиц – от четырех тысяч до пяти тысяч рублей; на лиц, осуществляющих предпринимательскую деятельность без образования юридического лица, - от четырех тысяч до пяти тысяч рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления, или без таковой либо административное приостановление деятельности на срок до девяноста суток с конфискацией рекламной продукции и оборудования, использованного для ее изготовления, или без таковой; на юридических лиц – от сорока тысяч до пятидесяти тысяч рублей с конфискацией рекламной продукции и оборудования, использованного для ее изготовления, или без таковой либо административное приостановление деятельности на срок до девяноста суток с конфискацией рекламной продукции и оборудования, использованного для ее изготовления, или без таковой.

В КоАП РФ особо оговорено, что не является административным правонарушением распространение в специализированных изданиях, рассчитанных на медицинских и фармацевтических работников, сведений о разрешенных к применению в медицинских целях наркотических средствах, психотропных веществах и их прекурсорах.

Два новых состава административного правонарушения, непосредственно касающихся деятельности журналистов, установлены КоАП РФ. Речь идет об ответственности за нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) (ст.13.11), а также за разглашение информации с ограниченным доступом лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей (ст.13.14). Первый состав может образовать, например, несоблюдение редакцией СМИ условий разглашения информации о несовершеннолетнем, совершившем преступление или административное правонарушение либо явившимся потерпевшим (ч.3 и 4 ст.41 Закона РФ о СМИ). Совершение данного правонарушения влечет предупреждение или наложение административного штрафа: влечет предупреждение или наложение административного штрафа на граждан в размере от трехсот до пятисот рублей; на должностных лиц – от пятисот до одной тысячи рублей; на юридических лиц – от пяти тысяч до десяти тысяч рублей. Второй состав прямым образом соотносится с обязанностью редакции сохранять конфиденциальность источника информации, а также сведений, представленных гражданином с условием сохранения их в тайне (ч.1 и 2 ст.41 Закона РФ о СМИ). Данные действия караются наложением административного штрафа: влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи рублей; на должностных лиц – от четырех тысяч до пяти тысяч рублей.

Ответственность за нарушение законодательства о рекламе, в частности, за отказ от контррекламы и ненадлежащую рекламу (ст.14.3), КоАП РФ устанавливает следующую ответственность: наложение административного штрафа на граждан в размере от двух тысяч до двух тысяч пятисот рублей; на должностных лиц – от четырех тысяч до двадцати тысяч рублей; на юридических лиц – от сорока тысяч до пятисот тысяч рублей. Кроме ответственности за данный состав, КоАП РФ вводит еще один, также имеющий отношение к Федеральному закону «О рекламе»
. Согласно КоАП РФ использование государственных символов (флага, герба, гимна) в нарушение установленных правил влечет наложение административного штрафа: влечет наложение административного штрафа на граждан в размере от трехсот до пятисот рублей; на должностных лиц – от пятисот до одной тысячи рублей.

Изменения в избирательном законодательстве затрагивают и круг субъектов такого правонарушения, как непредставление возможности обнародовать опровержение или иное разъяснение в защиту чести, достоинства или деловой репутации. Дело в том, что данная обязанность возлагается не только на государственные и муниципальные СМИ, но и на частные СМИ. Поэтому при проведении выборов любого уровня к ответственности за ее невыполнение привлекаются все СМИ, независимо от того, к какой форме собственности они относятся. Административный штраф налагается на должностных лиц в размере от двадцати до тридцати МРОТ; на юридических лиц – от ста до двухсот МРОТ.

Не подверглись существенным изменениям такие составы административных правонарушений, как нарушение порядка изготовления или распространения продукции средства массовой информации (13.21) и нарушение порядка объявления выходных данных (13.22). В отношении первого можно отметить, что отныне нарушением порядка распространения признается распространение продукции СМИ не только незарегистрированного СМИ, но также и СМИ, не прошедшего перерегистрацию. Наложение взыскания возможно и на основании факта изготовления или распространения продукции СМИ после решения о прекращении или приостановлении выпуска СМИ в установленном порядке. За данное правонарушение административный штраф может налагаться на граждан в размере от десяти до пятнадцати МРОТ с конфискацией предмета административного правонарушения; на должностных лиц – от двадцати до тридцати МРОТ с конфискацией предмета административного правонарушения; на юридических лиц – от двухсот до трехсот МРОТ с конфискацией предмета административного правонарушения. Что же касается ответственности за нарушение порядка объявления выходных данных, то здесь корректировка была проведена в отношении размера штрафов. Данное правонарушение влечет предупреждение или наложение административного штрафа: на граждан – в размере от трех до пяти МРОТ с конфискацией продукции средства массовой информации или без таковой; на должностных лиц – от пяти до десяти МРОТ с конфискацией продукции средства массовой информации или без таковой; на юридических лиц – от пятидесяти до ста МРОТ с конфискацией продукции средства массовой информации или без таковой.

Отсюда следует, что при административном судопроизводстве могут быть наложены следующие виды административных взысканий:

- предупреждение – мера административного наказания, выраженная в официальном порицании физического или юридического лица, выносимом в письменной форме;

- административный штраф – денежное взыскание;

- возмездное изъятие орудия совершения или предмета административного правонарушения – принудительное изъятие и последующая реализация с передачей бывшему собственнику вырученной суммы за вычетом расходов на реализацию;

- конфискация орудия совершения или предмета административного правонарушения;

- лишение специального права;

- административный арест;

- административное выдворение за пределы РФ иностранного гражданина или лица без гражданства;

- дисквалификация – лишение права занимать руководящие должности в исполнительных органах управления юридических лиц;

- административное приостановление деятельности.

Относительно защиты информации в сфере информационных технологий следует указать, что достаточно часто речь идет об уголовной ответственности в случаях, предусмотренных Уголовным кодексом РФ
.

Последствия неправомерного использования информации могут быть самыми разнообразными – это не только нарушение неприкосновенности интеллектуальной собственности, но и разглашение сведений о частной жизни граждан, имущественный ущерб в виде прямых убытков и неполученных доходов, потеря репутации фирмы, различные виды нарушений нормальной деятельности предприятия, отрасли и т.д. Поэтому совершенно оправданно то, что преступления данного вида помещены в раздел IX УК РФ «Преступления против общественной безопасности и общественного порядка». 
Если исходить из учения о четырехзвенной структуре объекта преступления, общим объектом компьютерных преступлений будет выступать совокупность всех общественных отношений, охраняемых уголовным законом, родовым – общественная безопасность и общественный порядок и видовым – совокупность общественных отношений по правомерному и безопасному использованию информации. Непосредственный объект трактуется исходя из названий и диспозиций конкретных статей. Чаще всего непосредственный объект основного состава компьютерного преступления сформулирован альтернативно, в квалифицированных составах количество их, естественно, увеличивается.

Практически все анализируемые преступления относятся к преступлениям средней тяжести, то есть их максимальная наказуемость в виде лишения свободы не превышает 5 лет. Исключением является лишь создание, использование и распространение вредоносных программ для ЭВМ, повлекшее по неосторожности тяжкое последствие, которое наказывается лишением свободы на срок от 3 до 7 лет и поэтому относится к тяжким преступлениям. При характеристике объективной стороны рассматриваемых составов отмечается, что большинство из них конструктивно сформулированы как материальные, поэтому предполагают не только совершение общественно опасного деяния, но и наступление общественно опасных последствий, а также установление причинной связи между этими двумя признаками. Однако в силу ч.2 ст.9 УК РФ временем совершения каждого из этих преступлений будет признаваться время окончания именно деяния независимо от времени наступления последствий. Сами же общественно опасные деяния чаще всего выступают здесь в форме действий и лишь иногда – как бездействие. В одном случае такой признак объективной стороны состава преступления, как способ его совершения, сформулирован в качестве обязательного признака основного и квалифицированного составов. В остальных он, а также время, место, обстановка, орудия, средства совершения преступления могут быть учтены судом в качестве смягчающих или отягчающих обстоятельств.

Из всех признаков субъективной стороны значение будет иметь только один – вина. При этом, исходя из ч.2 ст.24 УК РФ, для всех преступлений данного вида необходимо наличие вины в форме умысла, и лишь два квалифицированных состава предусматривают две ее формы: умысел по отношению к деянию и неосторожность в отношении наступивших общественно опасных последствий. Факультативные признаки субъективной стороны так же, как и в вопросе о стороне объективной, не будут иметь значения для квалификации преступления. Так, мотивами совершения таких деяний чаще всего бывают корысть либо хулиганские побуждения, но могут быть и соображения интереса, чувство мести, не исключено совершение их с целью скрыть другое преступление и т.д. Естественно, что особую трудность вызовет проблема отграничения неосторожного и невиновного причинения вреда, что связано с повышенной сложностью и скрытностью процессов, происходящих в сетях и системах ЭВМ
.

Субъект нескольких составов является специальным. В остальных случаях им может стать в принципе любой человек, особенно если учесть всевозрастающую компьютерную грамотность населения. Ответственность за преступления против компьютерной безопасности наступает с 16 лет (ст.20 УК).

Санкции – альтернативные, за исключением двух квалифицированных составов, где они – в силу тяжести последствий преступления – «урезаны» до относительно-определенных
.

Существуют статьи, которые тоже применяются, помимо главы 28, в судебном делопроизводстве при компьютерных преступлениях, а именно ст.138 УК РФ, устанавливающая, что наказание за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений предусматривает в худшем случае ограничение свободы на срок до трех лет; ст.158 УК РФ, определяющая, что наказание за кражу предусматривает в худшем случае лишение свободы на срок до десяти лет со штрафом; ст.159 УК РФ, устанавливающая в худшем случае наказание за мошенничество в виде лишения свободы на срок от пяти до десяти лет со штрафом либо без такового; ст.165, устанавливающая за причинение имущественного ущерба путем обмана или злоупотребления доверием наказание в худшем случае в виде лишения свободы на срок до пяти лет со штрафом или без такового.

Статья 140 УК РФ предусматривает наступление ответственности за отказ в предоставлении гражданину информации. Так как Конституцией РФ закреплена обязанность органов государственной власти и органов местного самоуправления, их должностных лиц предоставить каждому гражданину возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом (ч.2 ст.24), то Уголовный кодекс РФ установил ответственность за отказ в предоставлении гражданину информации.

Предусмотренное ст.140 УК РФ преступление заключается в неправомерном отказе предоставить соответствующую информацию либо в предоставлении неполной или заведомо ложной информации. Отказ является неправомерным, если он противоречит требованиям закона или иного нормативного акта. Отказ может быть выражен в различной форме: устно, письменно, а также путем бездействия. Предоставление неполной информации означает ознакомление гражданина не со всеми документами и материалами, затрагивающими его права и свободы. Под предоставлением заведомо ложной информации имеется в виду сообщение сведений, не соответствующих действительности, должностным лицом, знающим, что сообщаемые сведения являются ложными
. Кроме того, обязательными признаками состава преступления здесь являются: во-первых, причинение вреда правам и законным интересам граждан; во-вторых, субъектом данного преступления может быть только должностное лицо, которое в силу занимаемого им положения располагает или может располагать информацией, затрагивающей права и свободы конкретного гражданина.

Статья 237 Уголовного кодекса РФ предусматривает наступление ответственности за сокрытие информации об обстоятельствах, создающих опасность для жизни или здоровья людей.

Под сокрытием имеется в виду утаивание, недоведение до сведения лиц, имеющих право на получение такой информации, либо отказ в ее предоставлении. Под искажением понимается предоставление заведомо ложных либо неполных сведений, вводящих заинтересованные лица в заблуждение относительно наличия и размеров опасности для жизни и здоровья людей либо для окружающей среды.

Характерными признаками данного преступления являются: во-первых, совершение его с прямым умыслом, то есть лицо осознает, что искажает или скрывает информацию, и желает этого; во-вторых, субъектом преступления может быть как должностное лицо, так и не должностное (например, владелец или собственник информационных ресурсов и систем), обязанное обеспечивать население соответствующей информацией; в-третьих, скрываемая или искажаемая информация должна быть документированной, то есть зафиксированной на материальном носителе с реквизитами, позволяющими ее идентифицировать. Очевидно, что сокрытие различных предположений, слухов, чьих-то мнений и т.п. не образует состава преступления.

Статья 287 УК РФ предусматривает ответственность за отказ в предоставлении информации (документов, материалов) Федеральному Собранию РФ или Счетной палате РФ или уклонение от предоставления информации либо предоставление заведомо неполной или ложной информации вышеуказанным органам, если эти деяния совершены должностным лицом, обязанным предоставлять такую информацию. В данной статье не конкретизируется характер той информации (документов, материалов), которая должна быть предоставлена Федеральному Собранию РФ или Счетной палате РФ, таким образом, можно сделать вывод, что требуемая этими органами информация (отчеты, справки, материалы проверок и т.п.) может касаться различных вопросов, решение которых входит в компетенцию запрашиваемых органов. Что же касается запрашиваемых органов, то в соответствии со ст.13 Федерального закона от 11.01.95 года «О Счетной палате РФ»
 все органы государственной власти в РФ, органы местного самоуправления, Центральный банк РФ, предприятия, учреждения, организации, независимо от форм собственности, и их должностные лица обязаны предоставлять по запросам Счетной палаты информацию, необходимую для обеспечения ее деятельности.

Кроме того, совершение указанных действий в отношении комитетов и комиссий палат Федерального Собрания либо в отношении отдельных членов Совета Федерации, депутатов Государственной Думы или аудиторов Счетной палаты также образует состав преступления
.

Отличительным признаком данного состава является то, что субъектом преступления может быть должностное лицо, причем такое, на которое возложена обязанность по предоставлению информации в перечисленные государственные органы.

Выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспроизведение или распространение таких произведений влекут за собой уголовную ответственность в соответствии с законом.

Гражданско-правовая ответственность (ч.2 ст.139 Гражданского кодекса
) - ответственность за нарушение нормативно-регулирующих информационно-имущественных отношений (исключительные права в авторском праве), а также возмещение морального вреда и имущественного вреда в случае разглашения порочащих сведений.

При предъявлении во время регистрации требований, не предусмотренных в Законе о СМИ, нарушителем законодательства о СМИ выступают регистрирующие СМИ органы. Они будут нести гражданскую ответственность в случае причинения вреда в связи с незаконными действиями в соответствии со ст.1069 ГК РФ
.

Особо следует выделить ответственность в области массовой информации:

1) ответственность за распространение запрещенной рекламы
Все виды запрещенной к распространению рекламы могут повлечь административную ответственность в виде предупреждения антимонопольного органа или штрафа.

Заведомо ложная реклама умышленно вводит потребителя в заблуждение. Другими словами, заранее зная о недостоверности сведений о рекламируем товаре, рекламодатель (рекламопроизводитель, рекламораспространитель) все же эти сведения дает, производит или соответственно распространяет. Такая реклама влечет за собой уголовную ответственность в виде штрафа от 200 до 500 минимальных размеров оплаты труда, либо обязательных работ на срок от 180 до 240 часов, либо ареста на срок от 3 до 6 месяцев, либо лишения свободы на срок до двух лет (ст.182 УК РФ).

Совершенная повторно в течение года после административного взыскания за те же действия ненадлежащая реклама – в любом из вышеперечисленных проявлений – также должна повлечь за собой уголовную ответственность. Однако Уголовный кодекс, хотя и принят на следующий год после Закона «О рекламе», подобного состава преступления, увы, не предусматривает и фактически ответственность не наступает.

Рекламодатель несет ответственность за содержание информации, которая передается в рекламном сообщении. Рекламопроизводитель несет ответственность за этап подготовки рекламы – в том случае, если он совершил какую-то ошибку в этом процессе, скажем, перепутал слова местами, добавил «не» либо, наоборот, убрал «не» в рекламном сообщении.

Рекламораспространитель несет ответственность в той части, которая имеет отношение, прежде всего, к месту, времени и средству размещения рекламы. Если рекламу определенных товаров нельзя распространять в дневное время, естественно, ответственность за нарушение этого положения несет рекламораспространитель, если рекламу каких-то товаров нельзя распространять вблизи детских учреждений либо церквей и т.п., то за нарушение этого также несет ответственность рекламораспространитель (ст.38 Закона «О рекламе»).

Не отвечая за достоверность содержания рекламы, редакции средств массовой информации тем не менее имеют право требовать от рекламодателя предъявления документальных подтверждений истинности характеристик рекламируемого товара. Однако редакции не нарушают закона и не несут ответственности, если не воспользуются этим правом. Если деятельность рекламодателя подлежит лицензированию, то при рекламе соответствующего товара (будь то недвижимость, оружие, медикаменты или другое), а также при рекламе самого рекламодателя рекламораспространитель обязан потребовать предъявления, а рекламодатель – предоставить лицензию либо ее надлежащим образом заверенную копию. Производство и реализация большой части товаров и услуг, которые рекламируются, требуют в нашей стране лицензии – лицензии на сделки с недвижимостью, лицензии на туристические и банковские услуги, лицензии на торговлю табаком и алкоголем и так далее.

Получается, что все, что можно производить, все услуги, которые можно оказывать только после получения лицензии, и рекламировать можно только после ее получения. Если нужно рекламировать оружие, то сначала требуется получить лицензию на производство оружия, а потом уже рекламировать оружие. На самом деле это не так уж просто, ведь возможна ситуация, когда хотят рекламировать магазин еще до того, как его построят и откроют. Но это невозможно до получения лицензии на право торговли.

Хранить рекламные материалы рекламораспространитель обязан в течение года со дня последнего их распространения. Эти материалы, а также другую информацию, необходимую для осуществления своих полномочий государственными контрольными органами, уполномоченными следить за соблюдением законодательства в сфере рекламы, рекламораспространители обязаны представлять по первому их требованию. Полученные сведения, составляющие коммерческую тайну, контрольные органы разглашать не вправе, причем в законодательстве установлена ответственность за разглашение таких сведений (например, ст.12, 13, 128 и 139 ГК РФ).

В газетах и журналах на последней странице часто публикуют объявления о том, что редакция не несет ответственности за содержание публикуемых в номере рекламных сообщений. На самом деле редакция обязана, даже при получении уже готовой рекламы от уважаемого рекламодателя, убедиться в соблюдении в этом рекламном сообщении положений закона. Редакция не должна проверять правильность указанного в рекламе телефона, адреса, не должна посылать корреспондента, чтобы проверить, действительно ли товар имеется в продаже, но редакция должна убедиться в наличии у рекламодателя всех необходимых лицензий. Редакция также должна проверить, чтобы рекламные сообщения не нарушали положений Конституции и других законов нашей страны. Например, если в тексте рекламы есть слова, которые подрывают устои государственного строя, то за распространение этой рекламы несет ответственность и редакция распространившего ее СМИ.

Следует особо сказать о такой форме ответственности рекламодателей, как контрреклама. Под ней понимается опровержение ненадлежащей рекламы, распространяемое в целях ликвидации вызванных ею последствий. При этом все расходы по контррекламе несет нарушитель. Здесь обычная мера наказания – штрафы – недостаточно эффективна, поскольку уже введенный недопустимой рекламой в заблуждение потребитель может так и не узнать, что товары, которые он покупает, не обладают обещанными характеристиками или даже опасны для здоровья. Нередки случаи, когда компания, опубликовавшая недостоверную рекламу и заплатившая за это штраф, чувствует себя победителем, поскольку объем ее продаж возрос в несколько раз, даже несмотря на последовавший запрет Министерства по антимонопольной политике на дальнейшее распространение этой рекламы: люди продолжают покупать ее продукцию по инерции. Воспрепятствовать этому может только контрреклама, хотя случаи ее применения пока редки;

2) ответственность за иные нарушения законодательства о средствах массовой информации.

Например, учреждение СМИ через подставное лицо, получение свидетельства о регистрации обманным путем. В этом случае свидетельство о регистрации может быть признано недействительным только судом в порядке гражданского судопроизводства по заявлению регистрирующего органа. Получение свидетельства через подставное лицо есть один из способов получения свидетельства обманным путем.

При получении лицензии на вещание обманным путем согласно п.1 ч.1 ст.32 Закона о СМИ лицензия аннулируется. Аннулирование лицензии производится решением выдавшего ее органа.

Следующий вид нарушения законодательства о СМИ – скрытая уступка лицензии. Согласно п.3 ч.1 ст.32 Закона о СМИ при установлении комиссией по телерадиовещанию факта скрытой уступки лицензии лицензия аннулируется.

Неправомерное получение льгот, установленных для специализированных СМИ, также является нарушением законодательства о СМИ. Льготы установлены для СМИ, специализирующихся на сообщениях и материалах для детей и подростков, инвалидов, а также образовательного и культурно-просветительского назначения. Для них установлен пониженный регистрационный сбор.

Ответственность за этот вид нарушения законодательством о СМИ не установлена.

Незаконное изготовление продукции СМИ без его регистрации либо после решения о прекращении или приостановлении его деятельности влечет административную ответственность, предусмотренную в ст.13.21 КоАП РФ.

Уклонение от перерегистрации (перерегистрация в соответствии со ст.11 Закона о СМИ требуется при смене учредителя, изменении состава соучредителей, а равно названия, языка, формы периодического распространения СМИ) противоречит интересам СМИ, поскольку в случае уклонения от перерегистрации они вынуждены будут не изготавливать, не распространять свою продукцию, т.к. согласно ст. 13.21 КоАП за изготовление и распространение продукции для СМИ, не прошедшего перерегистрацию, предусмотрена административная ответственность.

Воспрепятствование осуществляемому на законном основании распространению продукции СМИ либо установление незаконных ограничений на розничную продажу периодического печатного издания влечет административную ответственность в соответствии со ст.13.16 КоАП РФ.

Незаконное распространение продукции СМИ без его регистрации либо после решения о прекращении или приостановлении его деятельности влечет административную ответственность, предусмотренную в ст.13.21 КоАП РФ.

Распространение продукции без разрешения на выход в свет влечет дисциплинарные взыскания, предусмотренные ст.192 ТК РФ.

Осуществление вещания без лицензии либо с нарушением лицензионных условий влечет административную либо уголовную ответственность.

Предусмотрена административная ответственность за осуществление предпринимательской деятельности без специального разрешения (ст.14.1 КоАП РФ).

Предпринимательская деятельность с нарушением условий, предусмотренных специальными разрешениями (лицензией), влечет административную ответственность. Однако если в результате этих действий был причинен крупный ущерб гражданам, организациям или государству либо указанная деятельность сопряжена с извлечением дохода в крупном размере, то нарушитель несет уже не административную, а уголовную ответственность, предусмотренную в п.1 ст.171 УК РФ. Под доходом в крупном размере признается доход, сумма которого превышает 200 МРОТ.

За нарушение правил распространения обязательных сообщений предусмотрена административная ответственность (ст.13.17 КоАП РФ).

За нарушение правил распространения рекламы предусмотрена административная ответственность (ст.14.3 КоАП РФ).

Нарушение порядка объявления выходных данных влечет административную ответственность, предусмотренную ст.13.22 КоАП РФ.

Создание искусственных помех, препятствующих уверенному приему радио- и телепрограмм, влечет административную ответственность в соответствии со ст.13.18 КоАП РФ.

Целями защиты информации являются:

1) предотвращение хищения, утечки, искажения, утраты и подделки информации;

2) предотвращение несанкционированных действий по уничтожению, модификации, копированию и блокированию информации;

3) реализация права на государственную тайну и конфиденциальную информацию.

На основании ст.16 Закона об информации защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу.

Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

В случае нарушения прав и законных интересов лица в связи с разглашением информации ограниченного доступа или иным неправомерным использованием такой информации требование о возмещении убытков не может быть удовлетворено в случае, если этим лицом не принимались меры по соблюдению конфиденциальности информации или были нарушены требования о защите информации, если принятие этих мер и соблюдение таких требований являлись обязанностями данного лица.

Например, согласно ст.10 Федерального закона от 29 июля 2004 года № 98-ФЗ «О коммерческой тайне»
 меры по охране конфиденциальности информации, принимаемые ее обладателем, должны включать в себя:

- определение перечня информации, составляющей коммерческую тайну;

- ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка;

- учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана;

- регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров;

- нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей – фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).

Наряду с указанными мерами обладатель информации, составляющей коммерческую тайну, вправе применять при необходимости средства и методы технической защиты конфиденциальности этой информации, другие не противоречащие законодательству Российской Федерации меры.

Режим коммерческой тайны считается установленным только после принятия обладателем информации, составляющей коммерческую тайну, указанных мер. Несоблюдение обладателем обязанности по введению режима коммерческой тайны ведет к невозможности привлечения к ответственности лиц, разгласивших такую информацию.

Редакция, главный редактор, журналист не несут ответственности за распространение сведений, не соответствующих действительности и порочащих честь и достоинство граждан и организаций, либо ущемляющих права и законные интересы граждан, либо представляющих собой злоупотребление свободой массовой информации и (или) правами журналиста:

- если эти сведения присутствуют в обязательных сообщениях;

- если они получены от информационных агентств;

- если они содержатся в ответе на запрос информации либо в материалах пресс-служб государственных органов, организаций, учреждений, предприятий, органов общественных объединений;

- если они являются дословным воспроизведением фрагментов выступлений народных депутатов на съездах и сессиях Советов народных депутатов, делегатов съездов, конференций, пленумов общественных объединений, а также официальных выступлений должностных лиц государственных органов, организаций и общественных объединений;

- если они содержатся в авторских произведениях, идущих в эфир без предварительной записи, либо в текстах, не подлежащих редактированию в соответствии с законом;

- если они являются дословным воспроизведением сообщений и материалов или их фрагментов, распространенных другим средством массовой информации, которое может быть установлено и привлечено к ответственности за данное нарушение законодательства РФ о средствах массовой информации.

Дословное воспроизведение в средстве массовой информации в период соответствующей избирательной кампании, кампании референдума агитационного материала, распространенного в другом средстве массовой информации, в том числе подпадающем под действие ст.24 Закона о СМИ, не является основанием для освобождения журналиста, главного редактора, редакции, иной организации, осуществляющей выпуск средства массовой информации, от ответственности за нарушение законодательства РФ о выборах и референдумах, если при дословном воспроизведении такого материала не соблюдены требования указанного законодательства, предъявляемые к опубликованию (обнародованию) агитационных материалов.

Заключение


Сегодня на законодательном уровне определены способы государственного регулирования отношений в сфере защиты информации. 

Защита осуществляется путем, во-первых, установления требований о защите информации, во-вторых, установления ответственности за допущенные нарушения в сфере информации.

Юридическая ответственность предусматривает последствия ненадлежащего (неправомерного) поведения, нарушающего права и интересы других лиц, и является одним из способов защиты нарушенных прав и интересов. 

Ее особенность состоит в применении мер ответственности с помощью государственного, в том числе судебного, принуждения, то есть с помощью уполномоченных на то государственных органов или должностных лиц.


В настоящее время государством установлены различные виды ответственности за нарушение требований законодательства об информации и ее защите.

Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации может повлечь дисциплинарную, гражданско-правовую, административную или уголовную ответственность.

Так, уголовная ответственность предусмотрена за незаконное получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну (ст.183 УК РФ); неправомерный доступ к компьютерной информации (ст.272 УК РФ). 

Административная ответственность установлена за нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) (ст.13.11 КоАП РФ), нарушение правил защиты информации (ст.13.12 КоАП РФ), за незаконную деятельность в области защиты информации (ст.13.13 КоАП РФ), за разглашение информации с ограниченным доступом (ст.13.14 КоАП РФ).

Гражданская ответственность наступает, если в силу нарушения правил работы с информацией нарушаются имущественные или личные неимущественные права лица, к которому эта информация имеет отношение. Формы гражданской ответственности предусмотрены в ст.12 ГК РФ.

Дисциплинарная ответственность применяется к лицу, в трудовые обязанности которого входило соблюдение или обеспечение соблюдения правил работы с информацией. Виды дисциплинарных взысканий предусмотрены в ст.192 ТК РФ.

Таким образом, законодательством предусмотрен широкий перечень видов ответственности за разглашение информации, однако, как видится, сегодня требует усиления практическая правоприменительная деятельность в данной сфере общественных отношений.
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